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La Direccion General del Catastro ha
apostado firmemente por el documento elec-
tronico como pieza clave para la tramita-
cion electronica de procedimientos, la puesta
a disposicion de los expedientes por medios
electronicos y la interoperabilidad electronica
entre las administraciones. En este articulo se
describe el documento electronico catastral, el
sistema de firma electronica adoptado por la
Direccion General del Catastro, el Catalogo
Documental, el Sistema de Digitalizacion de
documentos en soporte papel y las nuevas
oportunidades que presenta la tramitacion
electronica.

Antecedentes

La Direccion General del Catastro (en
adelante DGC), dentro de la Secretaria de

Direccion General del Catastro

Estado de Hacienda, tiene encomendada
la formacion y mantenimiento del Catas-
tro Inmobiliario, asi como la difusion de
la informacion catastral. Estas funciones
son ejercidas directamente por la DGC o a
través de diferentes formulas de colabora-
cion con otras Administraciones, entidades
y corporaciones publicas.

La DGC desarrolla sus funciones a tra-
vés de los Servicios Centrales y los Servi-
cios Territoriales, éstos ultimos constituidos
por las Gerencias Regionales, Territoriales
y Subgerencias.

El Plan Estratégico de la DGC establece
las lineas de actuacion de la organizacion
en materia de calidad, definiendo tres gran-
des objetivos estratégicos:

e Calidad de la base de datos catastral,
basada en la actualizacion permanente.
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¢ Calidad en la asignacion de valores,
mejora de la eficacia y eficiencia en
la asignacion y evaluacion de alter-
nativas metodologicas de valoracion.

e Satisfaccion de los clientes como
factor de calidad.

Actualizacion, valoracion y difusion de
informacion son, por tanto, tres ejes fun-
damentales de la actividad catastral.

La actualizacion se realiza mediante
la incorporacién de los bienes inmuebles
en el Catastro Inmobiliario o mediante la
alteracion de sus caracteristicas. Es obli-
gatoria y se realiza mediante distintos
procedimientos, dependiendo del hecho,
acto o negocio que la provoque. Entre
estos procedimientos destacan las decla-
raciones realizadas por los titulares catas-
trales, las comunicaciones realizadas por
notarios y registradores de la propiedad,
Ayuntamientos, Agencia Estatal de Admi-
nistracion Tributaria y otras Administra-
ciones, asi como las solicitudes que deben
realizarse en los supuestos contemplados
legalmente.

El mantenimiento de la informacion
catastral, la valoracion y el suministro de
informacion estan articulados en proce-
dimientos administrativos, en este caso
catastrales, que se materializan en forma
de expedientes totalmente informatizados,
siendo las aplicaciones empleadas para ello,
clave en la consecucion de los objetivos de
la organizacion y en la normalizacion de
procesos y productos.

Los subsistemas que conforman el Sis-
tema de Informacion Catastral (en adelante
SIC) , en especial, el Sistema de Gestion
Catastral (SIGECA), gestionan tramites y
procedimientos (declaraciones, comunica-
ciones, solicitudes, resolucion de recursos,
subsanacion de discrepancias, correcciones
de errores, inspeccion, procedimientos de
valoracion colectiva, etc.) asi como los
documentos generados en los mismos,
realizandose los intercambios y la puesta

54

a disposicion de los expedientes, tanto a
ciudadanos como a entidades colaborado-
ras, por medios electronicos a través de la
Sede Electronica del Catastro (en adelante
SEQ).

La DGC gestiona anualmente millones
de documentos que genera, recibe, inter-
cambia y almacena soporte. Actualmente,
la mayoria de los documentos recibidos por
la organizacion son recibidos en soporte
papel. En concreto, mas de 30 millones
de paginas entran cada ano en la DGC en
soporte papel como resultado de declara-
ciones directas de ciudadanos y empresas
o fruto de su remision por parte de las
entidades colaboradoras con convenios en
régimen de encomienda de gestion.

Proyecto de documento
electrénico

En 2011 se inicid6 un proyecto que
persigue la implantacion del documento
electronico y la gestion e intercambio elec-
tronico de documentos y expedientes. Este
proyecto, de cardcter global y horizontal a
la organizacion, ha supuesto la consecucion
de diferentes hitos que a continuaciéon se
numeran y que constituiran el hilo conduc-
tor del presente articulo:

¢ Definicion del documento electrénico
catastral acorde con la Ley 11/2007,
de 22 de junio, de acceso electroni-
co de los ciudadanos a los Servicios
Publico (en adelante Ley 11/2007),
el Real Decreto 1671/2009, de 6 de
noviembre, por el que se desarrolla
parcialmente la Ley 11/2007 (en ade-
lante RD 1671/2009) y el Real Decreto
4/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Inte-
roperabilidad (en adelante ENI) y las
Normas Técnicas de Interoperabilidad.
¢ Definicion y establecimiento de los sis-
temas de firma electrénica de la DGC.



¢ Implementacion de Catalogo Docu-
mental, como repositorio o archivo
electronico de los documentos elec-
tronicos de la DGC.

Desarrollo de la aplicacion de docu-
mento electronico (DOCe) para dar
soporte a la gestion de documentos
electronicos a través de los siguientes
modulos:

— Consulta y visualizacion de docu-
mentos electronicos almacenados
en el Catalogo Documental.

— Firma de documentos electroni-
Cos.

— Modulo de digitalizacion de do-
cumentos en soporte papel (Di-
gitaliza).

— Carga masiva de documentos
electronicos.

Definicion del procedimiento de digi-
talizacion de documentos en soporte
papel y de las normas basicas de di-
gitalizacion.

Para llevar a cabo los hitos anteriores,
se han realizado las siguientes actuacio-

¢ Creacion del un grupo de trabajo de
documento electronico, formado por
personal de todas las Subdirecciones
afectadas, en especial Vocalia Juridi-
ca, Subdireccion General de Procedi-
mientos y Atenciéon al Ciudadano y
Secretaria General. En las reuniones
iniciales del grupo de trabajo se in-
corporo personal de las Gerencias de
Madrid, Toledo, Valencia y Barcelona
como personal de apoyo.

Implicacion de una Gerencia pi-
loto, concretamente la Gerencia de
Cadiz, la cual ha colaborado deci-
sivamente en el establecimiento de
requerimientos funcionales y, pos-
teriormente, en la realizacion de
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pruebas de los diferentes sistemas
de informacion.

¢ Definicion del ambito, objetivos, fa-
ses, requerimientos y especificacio-
nes técnicas del proyecto.

¢ Diseifio de la arquitectura fisica y 16-
gica de la plataforma y definicion del
equipo de desarrollo.

¢ Elaboracion de la normativa espe-
cifica que regula los formularios de
tramitacion electronica, las actua-
ciones administrativas automatiza-
das, el Sistema de Codigo Seguro de
Verificacion y el Sello de la DGC,
todo ello necesario en el dambito del
proyecto.

¢ Desarrollo incremental de los dife-
rentes sistemas de informacion si-
guiendo los hitos senialados por el
proyecto.

e Implantaciéon de la arquitectura
hardware y software que da so-
porte a la plataforma centralizada
y al equipamiento inicial de las Ge-
rencias.

« Difusion del proyecto, mediante la
elaboracion de documentacién y la
imparticion de cursos de formacion
a personal de Servicios Centrales y
Gerencia Territoriales

¢ Plan de implantacion y despliegue
de la digitalizacion en las oficinas
de la DGC.

¢ Soporte y evolucion funcional del
proyecto.

Por ultimo, senalar la participacion
de la DGC, dentro del Grupo de Apoyo
de Normativa y Tecnologia del Grupo de
Trabajo para la Coordinacion de Archi-
vos, en la elaboracion de la Politica de
Gestion de Documentos Electronicos del
Ministerio de Hacienda y Administracio-
nes Publicas, aportando su conocimiento
y experiencia en materia de gestion de
documentos y expedientes electronicos
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y en la digitalizacion de documentos en
soporte papel.

Documento electrénico
en Catastro

Tipos de documentos electrénicos
en Catastro

Un documento electronico contiene
informacion de cualquier naturaleza, en
soporte electronico, con formato, identi-
ficacion y tratamiento diferenciado. Las
organizaciones gestionan documentos que
ellas mismas emiten, documentos aporta-
dos por otras Administraciones Publicas y
documentos aportados por ciudadanos y
empresas.

La DGC, a través de las aplicaciones
incluidas en el SIC, y especialmente a tra-
vés de SIGECA y de la SEC, recibe, emite
e intercambia gran cantidad de documen-
tos que podemos clasificar de la siguiente
forma:

1. Documentos electronicos adminis-
trativos originados electronicamente por
los Sistemas de Informacion de la DGC,
en especial por SIGECA y SEC.

Tienen la consideracion de documen-
to electronico administrativo los docu-
mentos validamente emitidos por los or-
ganos de las Administraciones Publicas,
expedidos y firmados electronicamente
mediante alguno de los sistemas de fir-
ma previstos en los articulos 18 y 19 de
la Ley 11/2007, y que se ajustan a los
requisitos de validez previstos en la Ley
30/1992, de 26 de noviembre, de Régimen
Juridico de las Administraciones Publi-
cas y del Procedimiento Administrativo
Comun.

Los documentos electrénicos adminis-
trativos emitidos por la DGC pueden clasi-
ficarse de dos formas atendiendo al sistema
de firma utilizado en su generacion:
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a. Documentos generados y emitidos
como actuacion administrativa au-
tomatizada, tal es el caso, por ejem-
plo, de las certificaciones catastrales y
acuses de recibo emitidos por la SEC.

b. Documentos generados mediante el vi-
sado y la firma del empleado publico
competente, tal es el caso, por ejem-
plo, de los acuerdos o las resoluciones.

2. Documentos electronicos origina-
dos electronicamente por ciudadanos y
otras administraciones que se incorporan
al SIC a través de la SEC. Podemos distin-
guir entre:

a. Documentos incorporados en forma-
to electronico por los ciudadanos, a
través de la presentacion telematica
de procedimientos, y firmados por
estos con DNI electronico u otro tipo
sistema de firma basado en certifica-
do electroénico.

b. Documentos generados y emitidos
electronicamente por otras adminis-
traciones publicas que colaboran con
la DGC, y que son firmados por las
mismas mediante alguno de los sis-
temas legalmente admitidos.

3. Documentos aportados en soporte
papel por ciudadanos y administraciones.
Este es el caso, por ejemplo, de los do-
cumentos papel aportados en registro de
entrada o de los acuses de recibo remitidos
por Correos. En estos casos, el documento
original es el documento en soporte papel,
del que se debe generar copia electronica
auténtica a fin de poderlo incorporar como
documento electrénico al SIC.

En el caso 1 nos encontramos ante do-
cumentos de salida, que son documentos
generados, de forma reglada, por la DGC
utilizando aplicaciones del SIC. En los
casos 2 y 3, se trata de documentos de
entrada generados por ciudadanos y otras
administraciones.
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Figura 1

Tipos de documentos en la DGC

Tipos de documentos electronicos
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En los casos 1 y 2 el documento origi-
nal es electronico, mientras que en el caso
3 el documento original es formato papel,
debiéndose generar copia electronica au-
téntica de dichos documentos.

En todo caso, los documentos electro-
nicos susceptibles de incorporarse a un
expediente electronico deben firmarse
electronicamente, con referencia temporal
cuando asi sea preciso, con objeto de garan-
tizar su autenticidad e integridad de cara
a su conservacion y posterior intercambio.

El documento electrénico catastral

Todo documento electronico se compo-
ne de tres elementos: contenido, metadatos
y firma (Figuras 2 y 3).

El contenido es el conjunto de datos e
informacion del documento, pudiendo ser

este contenido un texto, una imagen, un
video, etc.

Los metadatos son datos que permiten
contextualizar y describir el documento de
cara, sobre todo, a su interoperabilidad. El
RD 1671/2009 y las Normas Técnicas del
ENI, establecen los metadatos obligatorios
que deben contener todos los documentos
electronicos y cuya inclusion es obligatoria
en todo intercambio.

Los metadatos obligatorios de un docu-
mento electronico son los siguientes:

¢ Identificador del documento norma-
lizado que incluye érgano emisor y
numero de documento y que identi-
fica univocamente ese documento en
la Administracion.

* Organo que genera o captura el docu-
mento. En este caso, el 6rgano siempre
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Figura 2

Componentes de un documento electronico

B (ot

contenido [

documento

metadatos [

serd la Direccion General del Catastro y
nunca sus 6rganos dependientes, como
las subdirecciones o las gerencias.
Fecha de emision o captura del do-
cumento.

Origen del documento segun sea este
de una administracién publica o de
un ciudadano.

Estado de elaboracion del documen-
to, que permitira distinguir entre un
documento original y los diferentes
tipos de copias admitidos por la ley.
Formato del contenido del docu-
mento.

Tipo documental, que permite cla-
sificar el tipo de documento que se
va a transmitir, distinguiendo entre
solicitudes, resoluciones, actas, etc.
Tipo de firma, en el que se indica si el
documento ha sido firmado mediante
Codigo Seguro de Verificacion o firma
electronica basada en certificado.
Identificacion del documento origen,
en el caso de que se trate de copia
auténtica de documento electrénico.

tadatos complementarios, que son aquellos
cuya presencia no es obligatoria en un in-
tercambio pero que aportan mayor contex-
to al documento electronico catastral.

Dentro de los metadatos complemen-
tarios del documento electronico catastral,
cabe destacar los siguientes:

¢ Tipo documental de la DGC, que in-
cluye una clasificacion del documen-
to especifica de la DGC, mucho mas
rica y adaptada a nuestra variedad de
documentos que la clasificacion gené-
rica del metadato obligatorio.

¢ Aplicacion de la DGC que genera el
documento.

¢ Nombre y competencia del firmante,
cuando se utiliza el Codigo Seguro de
Verificacion como firma de personal
al servicio de la DGC.

¢ Dependencia que genera el docu-
mento (gerencia o subdireccién), ya
que todos los documentos emitidos
por catastro incluyen, como se ha
dicho antes, a la DGC como 6rgano
emisor en el metadato obligatorio co-

El documento electronico de la DGC rrespondiente.
contiene, ademds de los metadatos obliga- e Resumen hash del documento, que
torios antes descritos, un conjunto de me- permite comprobar su integridad.
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Figura 3

Contenido y metadatos de un documento electronico
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La aplicacion de documento electronico
(en adelante DOCe), creada en 2012 con
objeto de dar soporte a todas las funcionali-
dades y nuevas necesidades que surgen con
motivo de la implantacion en la DGC del
documento electrénico, incluye un médulo
que permite la consulta y visualizacion de
documentos por Codigo Seguro de Verifi-
cacion.

La consulta de documentos permite
visualizar, como se puede apreciar en la
siguiente imagen, el contenido y los dife-
rentes metadatos de un documento elec-
tronico, distinguiendo entre metadatos del
documento, de firma y de catalogacion.

Firma electrénica en catastro

Sistemas de firma establecidos en la
normativa

La firma manuscrita de los documentos
tiene por objeto garantizar la autenticidad y
no repudio de los mismos. Estas mismas ga-
rantias, incluyendo ademas la integridad del
contenido, pueden transponerse al mundo
electronico mediante los sistemas de firma
electrénica.

Los sistemas de firma electronica se
regulan en la Ley 59/2003, de 19 de di-
ciembre, de Firma Electronica, y en la Ley
11/2007 y en su normativa de desarrollo.
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La firma electronica, tal como se de-
fine en el articulo 3 de Ley de Firma
Electronica, es el conjunto de datos en for-
ma electronica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados
como medio de identificacion del firmante. Los
sistemas de firma electronica, cuando son
avanzados, permiten garantizar, ademads de
la identificacion del firmante, la integridad
del documento firmado, es decir, que los
datos firmados no puedan ser modificados
posteriormente. En definitiva, al firmar elec-
tronicamente un documento se garantiza su
origen, no pudiendo el firmante repudiar
el documento, y la integridad de los datos
contenidos, ya que quedan protegidos de
cambios a lo largo de su ciclo de vida.

El articulo 13 de la Ley 11/2007, en sus
apartados 2 y 3, regula los medios elec-
tronicos de identificacion, autenticacion y
firma de los ciudadanos y de las Adminis-
traciones Publicas.

Los ciudadanos podran utilizar los si-
guientes sistemas de firma electronica para
relacionarse con las Administraciones Pu-
blicas, de acuerdo con lo que cada Admi-
nistracion determine:

a) En todo caso, los sistemas de firma
electronica incorporados al Docu-
mento Nacional de Identidad, para
personas fisicas.

b) Sistemas de firma electronica avanza-
da, incluyendo los basados en certifi-
cado electronico reconocido, admiti-
dos por las Administraciones Publicas.

¢) Otros sistemas de firma electronica,
como la utilizacion de claves con-
certadas en un registro previo, la
aportacion de informacion conocida
por ambas partes u otros sistemas
no criptograficos, en los términos
y condiciones que en cada caso se
determinen.

Las Administraciones Publicas podrin
utilizar los siguientes sistemas para su iden-
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tificacion electronica y para la autentica-
ciéon de los documentos electrénicos que
produzcan:

a) Sistemas de firma electronica avan-
zada, basados en la utilizacion de
certificados de dispositivo seguro
o medio equivalente que permita
identificar la sede electronica y el
establecimiento con ella de comuni-
caciones seguras.

b) Sistemas de firma electronica para
la actuacion administrativa auto-
matizada.

c) Firma electronica del personal al
servicio de las Administraciones
Publicas.

Por su parte los articulos 20 y 21 del RD
1671/2009, por el que se desarrolla parcial-
mente la Ley 11/2007, establecen que las
Administraciones Publicas podran utilizar
codigo seguro de verificacion (en adelan-
te CSV) como sistema de firma, tanto en
actuaciones administrativas automatizadas
como para la firma de empleados publicos.

El CSV es un codigo dnico vinculado
a un documento, a una Administracion
publica, y en su caso, a un firmante, que
permite comprobar la autenticidad del do-
cumento mediante su cotejo en la Sede
correspondiente. La vinculacion del CSV
con el documento y, en su caso, el firman-
te la realiza el sistema de informacion del
organismo, que debe garantizar la inaltera-
bilidad de los datos mediante las medidas
técnicas pertinentes.

El CSV, en aquellos casos en los que
aparezca impreso en el documento elec-
tronico, permitird también la obtencion de
copias auténticas en papel de documentos
electrénicos.

Por ultimo, en lo relativo a la firma elec-
tronica, el articulo 16 de la Ley 11/2007,
ademas de los medios de firma anteriormen-
te comentados, también se refiere expresa-
mente a otros sistemas de firma electronica,



como la utilizacion de claves concertadas
en un registro previo de usuario, a la apor-
tacion de informacion conocida por ambas
partes u otros sistemas no criptograficos,
en los términos y condiciones que en cada
caso se determinen.

En aquellos supuestos en los que se
utilicen estos sistemas para confirmar in-
formacion, propuestas o borradores remi-
tidos o exhibidos por una Administracion
Publica, ésta debera garantizar la integridad
y el no repudio por ambas partes de los
documentos electronicos concernidos.

Firma electrénica en la DGC

Analizados las distintas alternativas
de firma electronica contempladas en la
normativa y la situacion de la DGC, se
ha optado por el CSV como sistema de
firma electronica de la DGC para la ac-
tuacion administrativa automatizada y
para la firma del personal al servicio
de la DGC.

Las razones de esta decision han sido
las siguientes:

¢ Sencillez de implantacion

La DGC cuenta con sistemas propios
de generacion de documentos asi como
también con sistemas externalizados que
permiten la generacion masiva de docu-
mentos cuando los recursos de la DGC
son insuficientes para ello. Debido a esto,
el uso del CSV como sistema de firma evita
los posibles problemas de externalizar los
certificados de la DGC en caso de utilizar
un sistema de firma avanzada.

¢ Eficiencia del proceso de firma.

En multitud de ocasiones, la DGC tie-
ne la necesidad de generar gran cantidad
de documentos electronicos en un corto
espacio de tiempo, como por ejemplo, en
periodos de notificacion de procedimientos
de valoracion colectiva (PVC). Por ello, es
necesario utilizar un sistema de firma con
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bajo coste computacional y el sistema basa-
do en CSV cumple con esta caracteristica.

¢ Obtencion de copias auténticas en
papel

El sistema basado en CSV permite la
generacion de copias auténticas en pa-
pel de documentos electronicos mediante
la impresion de este codigo en el propio
documento. De esta forma, un documen-
to emitido por la DGC impreso tendra la
consideracion de copia auténtica y podra
ser presentado ante un tercero con total ga-
rantia, ya que podra ser cotejado en la SEC.

¢ Gestion documental.

El sistema de firma basado en CSV, se
utiliza como sistema de firma en actuacio-
nes administrativas automatizadas, como
firma de empleado publico competente,
y, ademds, como sistema de catalogacion,
permitiendo una gestion interna de los do-
cumentos mas sencilla y eficiente asi como
garantizar la longevidad de los mismos y
sus metadatos sin necesidad de realizar
complejos procesos de refirmado.

El CSV de la DGC es un cddigo alfa-
numérico de 16 caracteres en base 32 que,
en el caso de documentos administrativos
de la DGC, se imprimird al menos en la
parte inferior derecha de todas las paginas
del documento con el siguiente formato:

CSV:6QRCHV01DWATAY5 (verificable
en https://www.sedecatastro.gob.es)

El uso del CSV en Catastro se regula
en la orden ministerial HAP/1200/2012, de
5 de junio, sobre uso del sistema de codigo
seguro de verificacion por la Direccion Gene-
ral del Catastro (Figura 4). En esta orden
se establece el CSV como sistema de firma
y catalogacion de la DGC, se describe el
sistema de generacion del CSV y los casos
de utilizacion del mismo:

¢ En actuaciones administrativas auto-
matizadas de la DGC, aprobadas por
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Resolucion del 11 de junio de 2012, tal
es el caso de la emision de los si-
guientes documentos:

— Certificaciones catastrales.

— Copias electronicas autenticas a
partir de documentos electroni-
cos o papel.

— Acuses de recibo y resguardos.

¢ Como firma de empleado publico
competente, para toda aquella ac-
tuacion que lo requiera, como es el
caso de:

— Resoluciones, comunicaciones y
actos de tramite.
— Actas de inspeccion.

En estos casos, se ha sustituido el
grafo del firmante, que anteriormen-
te aparecia en los documentos elec-
tronicos emitidos por la DGC y que
no tienen ningun valor legal, por el
codigo CSV que sirve de firma del
documento. Los firmantes de estos
documentos, que en algunos casos
pueden llegar a ser hasta tres perso-
nas diferentes, aparecen vinculados al
documento y al CSV de la firma en
el Catalogo Documental de la DGC.

e Como mera catalogacion en aque-
llos documentos no generados por
la DGC, como es el caso de:

— Documentos presentados elec-
tronicamente por los interesados
con su propia firma basada en
DNI electrénico o en cualquier
otro sistema de firma electronica
basado en certificado.

— Documentos presentados por
otras administraciones, los cuales
deben ser firmados por la admi-
nistracion de origen de acuerdo a
la normativa vigente.
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Aunque el sistema de firma principal
de la DGC, tanto para la actuacién admi-
nistrativa automatizada como para la firma
del personal al servicio de la DGC, es el
CSV, con objeto de garantizar una mayor
interoperabilidad, los documentos electro-
nicos podran firmarse también con Sello
electronico o con certificado de empleado
publico a fin de garantizar la verificacion de
la autenticidad e integridad del documento
sin necesidad de acudir a la SEC.

Igualmente, el Sello electronico se utili-
zara también como firma para identificarse
en intercambios de informacién con aque-
llas Administraciones que lo requieran y
para garantizar la integridad de dicha co-
municacion.

El Sello electronico de la DGC y su uso
queda regulado en la resolucion de 23 de
mayo de 2012, de creacion de sello electronico
para su utilizacion por la Direccion General
del Catastro.

Por ultimo, para ciertos procedimien-
tos iniciado de oficio por la DGC, como
es el caso de las notificaciones electroni-
cas por comparecencia en SEC, los ciuda-
danos pueden acceder a la mismas y fir-
mar el acuse de recibo de la notificacion
utilizando el sistema de firma con clave
concertada, que se describe en la orden
Ministerial Orden EHA/2219/2010, por la
que se aprueba el sistema de firma electroni-
ca de clave concertada para actuaciones en
la sede electronica de la Direccion General
del Catastro.

En este caso, la garantia de la confiden-
cialidad, no suplantacion de la identidad y
no repudio se fundamenta en el mecanismo
de clave disociada, conocida tinica y exclu-
sivamente por el interesado y la aplicacion
informatica, y verificada automaticamente
en el mismo momento de su uso.

Este sistema presenta muchas posibili-
dades a futuro para la presentacion telemd-
tica de documentacion en requerimientos,
puesta a disposicion de expedientes elec-
trénicos, etc.
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Figura 4

Detalle de la verificacion de firma electrénica basada en sello de la DGC
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Catdlogo documental

El Catdlogo Documental es el reposito-
rio de documentos electronicos de la DGC
utilizado como sistema de gestion de todos
los documentos electrénicos de la organiza-
cioén y, a futuro, también de los expedientes
electrénicos.

El Catdlogo Documental es el encargado
de la generacion de codigos CSV y de la
catalogacion y almacenamiento de todos los
documentos electronicos gestionados por
la DGC, garantizando en todo momento la
integridad de los mismos y la vinculacion

entre el contenido del documento, el CSV
y el resto de metadatos del documento.

El Catdlogo Documental garantiza, a
través del proceso de catalogacion, que
todos los documentos electronicos de la
DGC tengan un identificador tinico en
la organizacién, asegurando en todo mo-
mento la correcta gestion de los mismos.
Igualmente, mediante sistemas de audito-
ria, mantiene traza historica de cualquier
operacion que se haya llevado a cabo sobre
un documento de la DGC con independen-
cia de la aplicacion desde la que se realizé
la operacion.
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Todas las aplicaciones de la DGC que
trabajen con documentos electronicos, ya
sea porque los emiten o los reciben, alma-
cenaran dichos documentos en el Catalogo
Documental, que asignarda un CSV tnico a
cada documento y lo vinculara con sus me-
tadatos de forma inalterable. Sera el CSV el
que permitira enlazar las aplicaciones con
los documentos que gestionan y que estan
almacenados en el Catidlogo Documental.

Actualmente, el Catdlogo Documental
almacena casi 70 millones de documen-
tos gestionados por varias aplicaciones de
la DGC, siendo SIGECA y SEDE los prin-
cipales usuarios del sistema. Cada dia se
realizan mds de 200.000 operaciones en el
Catalogo Documental, de las cuales 50.000
son nuevas catalogaciones y 30.000 son
consultas a documentos catalogados.

El proceso de catalogacion de documen-
tos comenzo en 2012, siendo los documen-
tos de alta de usuario gestionados por la
aplicacion de gestion de accesos, definicion
de usuarios, perfiles y pies de firma (CUCA)
y las certificaciones emitidas por la SEC, los
primeros documentos en ser catalogados.

A lo largo de 2012, 2013 y 2014, se
ha completado el proceso de inclusién de
documentos en Catalogo finalizando dicho
proceso con la catalogacion de documen-
tos de entrada destacando especialmente
la incorporacién de las copias auténticas
de documentos en soporte papel generadas
mediante el proceso de digitalizacion.

Debido a la inclusion de estos docu-
mentos de entrada, en junio de 2014, los
documentos de entrada (digitalizaciones,
soportes, informes técnicos, etc.) almacena-
dos en el Catalogo Documental de la DGC
ascienden ya a mds de 15 millones.

A]plicacién de documento
electronico (DOCE)

Con objeto de dar soporte a todas las
funcionalidades relativas al documento

64

electronico catastral, en 2012 se desarro-
116 la aplicacién de documento electrénico
(DOCe), actualmente en continua evolu-
cion (Figura 5).

La aplicacion de documento electrénico,
es un sistema Web que consta actualmente
de 4 modulos diferentes, los cuales podran
ser utilizados por el usuario en funciéon de
los roles y perfiles que tenga asignados en
el sistema de autenticacion de la DGC.

Los modulos de DOCe son los siguientes:

e Médulo de consulta

Primer moédulo creado en DOCe que
permite la consulta de los documentos
electronicos almacenados en el Catdlogo
Documental. Este modulo permite la vi-
sualizacion de todos los componentes de
un documento electrénico, es decir, de su
contenido, metadatos y firmas.

Los documentos electronicos almacena-
dos en el Catalogo, son ademads accesibles a
todas las aplicaciones del SIC que lo requie-
ran: SIGECA, SAUCE, SIGCA, etc., bien a
través de medios propios o a través de la
redireccion a la aplicacion de Documento
Electronico.

e Médulo de firma

Permite la firma y catalogacion de do-
cumentos electrénicos por el usuario co-
nectado. Los documentos firmados por el
usuario tendran firma CSV de personal al
servicio de la DGC y seran almacenados
de forma permanente en el Catalogo Do-
cumental de la DGC. Serd posible ademas
firma con firma avanzada (certificado) en
aquellos casos en los que se requiera.

¢ Médulo de digitalizacién

El moédulo Digitaliza, que sera detalla-
do posteriormente, permite la realizacion
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Figura 5

Mddulos de la aplicacion de documento electronico
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de todas las tareas propias de la gestion
documental de un registro de informacion
presencial. Estas tareas son:

— Obtencién de copias electronicas
auténticas de documentos en so-
porte papel a través del proceso de
digitalizacion.

— Archivado de la documentacion en
papel digitalizada.

— Firma y catalogacion de soportes de
informacion electrénica entregados
en registro.

¢ Médulo de carga masiva

Este modulo, ultimo en ser desarrollado
dentro de DOCe, permite la firma y cata-

logacion de documentos de forma masiva.
Puede ser utilizado para la carga de docu-
mentacion entregada por entidades exter-
nas que colaboran con la DGC en el man-
tenimiento de la informacion catastral ast
como por los propios usuarios de gerencias
para la carga de documentacion anterior a
la puesta en marcha de DOCe.

Digitalizacién de
documentos. Tramitacion
electrénica.

La digitalizacion de documentos tiene
por objetivo fundamental disponer de toda
la informacion de un expediente en forma-
to electronico, lo que posibilita gestionar
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todo el flujo de vida de los expedientes
electronicamente y alcanzar la situacion de
oficina sin papeles.

Por tanto, los documentos aportados
por ciudadanos y administraciones en for-
mato papel, deberan ser transformados,
mediante su digitalizacion, en documentos
electrénicos para que puedan ser cataloga-
dos como copias electronicas auténticas de
documentos en soporte papel.

Los copias electronicas asi generadas,
seran firmadas electronicamente con CSV
de la DGC, tal y como se regula en la
HAP/1200/2012, de 5 de junio, sobre uso del
sistema de codigo seguro de verificacion por
la Direccion General del Catastro, y almace-
nadas en el Catalogo Documental. Ademas,
en este proceso de digitalizacion seran in-
cluidos los metadatos necesarios para con-
formar un documento electrénico catastral,
reflejando a través de estos metadatos el
caracter de copia del documento.

Disponer de todos los documentos de
un expediente en formato electrénico con-
lleva, en contraposicion a la gestion tra-
dicional en papel, las siguientes ventajas
(Figura 6):

¢ Disponibilidad, deslocalizacién y
accesibilidad de los documentos

Al estar, todos los documentos de los
expedientes, almacenados en el Catilogo
Documental, el acceso a los mismos pue-
de llevarse a cabo desde cualquier puesto
de trabajo, cualquier oficina o aplicacion
e incluso de manera simultdneamente por
varios usuarios.

Esto es especialmente importante en
el caso de los traslados de documentacion
entre las distintas dependencias de la DGC:
actualmente, los expedientes registrados en
una gerencia de la DGC pueden ser trami-
tados por otra sin que haya necesidad de
trasladar papel entre ambas dependencias,
ya que todo el expediente se encuentra
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accesible por medios electronicos. Esto
supone un gran ahorro en los tiempos de
tramitacion y en los recursos empleados.

¢ Seguridad de los documentos

Las copias generadas en el proceso de
digitalizacion se firman electronicamente
con CSV de la DGC, garantizando la au-
tenticidad e integridad de las mismas.

Al igual que el resto de documentos
almacenados en el Catdlogo Documental,
las copias de documentos en papel son
salvaguardadas diariamente ante posibles
contingencias, permitiendo su recupera-
ciéon inmediata, y son sometidas a estrictos
protocolos de control de acceso y auditoria.

* Reduccién del espacio del archivo
fisico

Disponer de copias autenticas de todos
los documentos aportados en soporte pa-
pel permite la eliminacion, en una primera
fase, de los documentos aportados por los
ciudadanos que no sean copia autentica u
original. Posteriormente, y tras consulta a
la Comision Superior Calificadora de Do-
cumentos Administrativos y la publicacion
de la correspondiente resolucion, segun se
indica en el articulo 46 del RD 1671/2009,
permitira la eliminacion de todo el papel
que entre en las dependencias de la DGC.

Esto, indudablemente, supondra para la
DGC un ahorro considerable en los recur-
sos, materiales y humanos, empleados en
el archivo de la documentacion en papel.

¢ Intercambio electrénico con
otras administraciones y puesta a
disposicién

Tal como obliga el ENI, disponer del
expediente electrénico completo permitira
la realizacion de intercambios electronicos



con otros organismos de la administracion
y con el propio ciudadano.

En el caso de la DGC, esto puede ser
especialmente importante de cara a un in-
tercambio de informacion con los tribuna-
les econémico-administrativos que resultan
de una reclamacion, lo que supondra un
ahorro de tiempos y de recursos en dichos
intercambios.

El proyecto de implantacion de la di-
gitalizacion, que comenz6 como piloto en
la gerencia de Cadiz en verano de 2013 y
que ha sido implantado en la totalidad de
la organizacion durante el primer semestre
de 2014, supone la digitalizacion estimada
de mas de 30 millones de paginas al afo
en el total de las dependencias de la DGC.

Debido a esta gran cantidad de docu-
mentos a digitalizar como consecuencia de
la tramitacion catastral, los objetivos estra-
tégicos de la organizacion deben pasar por:

¢ Reducir, cuando sea posible, la can-
tidad de documentos solicitados y
aportados por el ciudadano en los
procedimientos catastrales, sustitu-
yendo dicha aportacion por la trans-
mision electronica de la informacion
entre las administraciones.

¢ Fomentar, a través de los convenios,
que las entidades que colaboran con
la DGC en el mantenimiento de la
informacion catastral aporten la do-
cumentacion en formato electrénico
de acuerdo a las normas de digitali-
zacion de la DGC.

« Incentivar el acceso electronico a los
procedimientos catastrales a través de
la Sede Electrénica del Catastro, en
especial en el caso de empresas.

Procedimiento y normas de digitalizacién

El primer paso en la implantacion de
la digitalizacion de documentos fue la
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elaboracion de un procedimiento y unas
normas de digitalizacion de la DGC. El
procedimiento y las normas, en continua
revision, determinan aspectos organizativos
y técnicos de la digitalizacion para su cum-
plimiento por parte del personal de la DGC,
asi como por parte de las distintas entida-
des que colaboran en el mantenimiento de
la informacion catastral.

El procedimiento de digitalizacion re-
coge las fases de la digitalizacion de docu-
mentos, su inclusion en la tramitacion de
los expedientes catastrales y la formacion
de un nuevo conjunto de perfiles encar-
gados de estas tareas, el equipo de digi-
talizacion.

El equipo de digitalizacion llevara a
cabo todas las tareas de control de regis-
tro de expedientes, digitalizacion de la do-
cumentacion en papel y archivado de la
misma. La composicion de estos nuevos
equipos, dado que no existian con ante-
rioridad, ha exigido una restructuracion
organizativa en cada una de las gerencias
de la DGC.

El proceso de digitalizacion se ha inclui-
do entre la fase de registro del expediente y
la fase de tramitacion, siempre con el obje-
tivo de realizar una tramitacion electronica.
Esto supone, debido a la imposibilidad de
tramitar los expedientes sin haberlos digi-
talizado antes, considerar la digitalizacion
como un proceso importante en el funcio-
namiento diario de una gerencia.

Igualmente, la tramitacion electrénica
supone un importantisimo cambio cultu-
ral por parte de los técnicos catastrales, los
cuales ahora deben apoyarse en herramien-
tas informaticas de tramitacion y no en el
uso del papel.

Las normas de digitalizacion de la DGC
recogen los aspectos mas técnicos del pro-
ceso de digitalizacion, como qué documen-
tacion digitalizar y cual no, los formatos
resultantes, la calidad y resolucion aplicada,
el control de calidad, el archivo y expurgo
de la documentacion, etc.
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Como aspectos mads relevantes de estas

normas se destacan los siguientes:

e Se digitalizara todo papel con destino

a la DGC susceptible de constituir un
expediente catastral asi como las re-
clamaciones economico-administrati-
vas dirigidas a los tribunales.

El formato resultante de la digitaliza-
cion sera un documento PDF, con una
resolucion minima de 200 puntos por
pulgada y una profundidad de bit o co-
lor minima que garantice la fidelidad
con el documento original en papel.
Se realizara una division de los expe-
dientes por tipos documentales dis-
tinguiendo entre escrito o solicitud
del ciudadano, informacion adicional
de tipo texto, planos y fotografias.

e Se realizara un archivado de la do-
cumentacion tras la digitalizacion
separando entre documentacion que
se debe archivar en las dependencias
de la DGC durante un tiempo nor-
mativamente establecido (documen-
tos con caracter de original o copia
auténtica) y aquella susceptible de
eliminarse una vez que el expediente
se ha resuelto (documentos que no
sean originales o copias auténticas).

Digitaliza

Como se ha comentado anteriormente,
la digitalizacion de documentos se lleva
a cabo mediante el modulo Digitaliza de
DOCe. Este modulo, permite la obtencion
de copias electronicas a auténticas de los

Figura 6

Documentos electronicos asociados a un expediente de alta en SIGECA
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documentos en papel aportados por el ciu-
dadano y acuerdo a las normas de digitali-
zacion de la DGC.

Digitaliza, a diferencia de la mayoria
e aplicaciones de digitalizacion existentes
en el mercado, utiliza tecnologia Web para
acceder al escdner desde el puesto del usua-
rio, todo ello basado en estandares abiertos.
Esto conlleva las siguientes ventajas:

* Distribucién de versiones mas senci-
lla y centralizada.

¢ Independencia, al usar el protocolo
TWAIN para comunicarse con el esca-
ner, del fabricante de escaneres elegido.

¢ Seguridad de la informacion, ya que
esta no reside en el PC del usuario
que Digitaliza, sino en un servidor
securizado.

e Usabilidad, ya que incorpora, al igual
que el resto de modulos de DOCe, las
altimas tecnologias existentes en el
mercado en cuando en presentacion
Web y experiencia de usuario.

Digitaliza guiara al usuario en el proce-
so de digitalizacion y garantizara en todo
momento la calidad de la documentacion
obtenida y su adecuacion a las normas de
digitalizaciéon de la DGC. Ademads, permitira
el archivado de la documentacion, una vez
digitalizada y la inclusion en el Catalogo Do-
cumental, como documento electronico, de
la informacion digital aportada en el registro
presencial a través de algtin soporte electro-
nico, como puede ser un CD o un DVD.

Los documentos electrénicos generados
con Digitaliza, seran trasladados el expe-
diente correspondiente y seran accesibles
por el resto de aplicaciones catastrales que
trabajen con ese expediente.

Tramitacién electrénica en Catastro

Todo lo anteriormente descrito da lugar
a la aparicion de un nuevo tipo de infor-
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macion asociada a los expedientes: los do-
cumentos electronicos. Estos documentos,
en el caso de los procedimientos de gestion
catastral, seran vinculados a las etapas de
los expedientes que corresponda a través
de su CSV, el cual identifica inequivoca-
mente el documento en el Catalogo Do-
cumental de la DGC permitiendo ademas
que sea accesible para todas las aplicacio-
nes del SIC.

Ademads el Catalogo Documental alma-
cena otros documentos firmados no aso-
ciados a expedientes de gestion catastral,
como es el caso de Circulares e Instruc-
ciones, versiones de aplicaciones, auto-
rizaciones de acceso al SIC, y, en breve,
documentos de Ponencia, convenios de
colaboracion, etc.

Con la aparicion del documento elec-
tronico, el SIC, cuenta con la siguiente
informacion:

¢ Informacion relacional alfanumérica
y grafica (vectorial), compuesta por
datos almacenados en las tablas de la
Base de Datos del Catastro.

¢ Documentos electronicos almacena-
dos en el Catalogo Documental de la
DGC, enlazados cuando corresponda
a etapas y expedientes gestionados en
el SIC o directamente a aplicaciones,
como es el caso de los convenidos
gestionados a través de la aplicacion
de inventario municipal (INCA).

¢ Informacion instrumental disponi-
ble por las gerencias y almacenada
en sistemas de ficheros Windows,
tales como documentos digitales de
cartografias historicas u otros. Esta
informacion podra transformarse,
parcialmente o de forma completa, en
documentos electronicos de la DGC
con objeto de incorporarse al Catd-
logo Documental cuando sea preciso.

Como se ha comentado, toda esta infor-
macion descrita es accesible desde las apli-
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caciones del SIC haciendo posible la tra-
mitacion electronica u oficina sin papeles.

La tramitacion electronica ofrece al
usuario las siguientes ventajas y posibili-
dades:

e Visualizar los expedientes que tiene
asignados y sus tareas pendientes en
SIGECA (Figura 7).

e Consultar documentos asociados a
cada etapa de un expediente, tales
como documentacion aportada, re-
querimientos, notificaciones, acuses,

etc., todo ello a través de la consulta
de expedientes de SIGECA (Figura 8).
Visualizar el fichero PDF que resulta-
ra de la generacion de un documento.
Disponer de un sistema de portafir-
mas que permite gestionar los docu-
mentos pendientes de firma.
Almacenar los documentos emitidos
y recibidos como documentos elec-
tronicos, debidamente identificados y
tirmados, con fecha de emision y con
resumen o hash del contenido para
garantizar su integridad (Figura 9).

Figura 7

Mi SIGECA: Expedientes asignados, digitalizaciones, documentos y portafirmas
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Figura 8

Consulta de documentos electrénicos en SIGECA
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Figura 9

Documentos electronicos de entrada asociados a un expediente en SIGECA
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Ademas de lo anteriormente descrito
que afecta a las aplicaciones corporativas
de gestion Catastral, SIGECA, SIGCA o
SAUCE, disponer de documento electro-
nico y CSV abre nuevas posibilidades en
las relaciones electronicas de ciudadanos y
profesionales del sector a través de la SEC.

Las nuevas posibilidades relativas a la
tramitacion con recursos propios (reasig-
nacion de expedientes entre distintas ofi-
cinas, traslados electronico sin papel, etc.),
la tramitacion con entidades colaboradoras
y las nuevas posibilidades de implicar al
ciudadano y a los profesionales en la tra-
mitacion electronica son muy numerosas
(aportacion electronica de planos de obra,
reparcelaciones, actualizacion conjunta
con notarios y registradores, etc.). Para la
puesta en marcha, de todo lo anterior, es
imprescindible la implicacion, no solo del

personal de la organizacion catastral sino
también de entidades colaboradoras, ciuda-
danos y profesionales.

Documentacion aportada por
colaboradores

La gestion catastral se apoya en entida-
des externas, como ayuntamientos, diputa-
ciones o empresas publicas, que colaboran
con la DGC en el mantenimiento de la in-
formacion catastral.

La colaboracion de estas entidades se
materializa en un convenio de colaboracion
que puede ser una encomienda de gestion o
una delegacion de competencias. En ambos
casos, uno de los objetivos de la DGC es
que estas entidades colaboren igualmente
en la generacion y mantenimiento de la
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documentacion electronica de los expe-
dientes. Para ello, la DGC ha habilitado
diversos sistemas de informacion para que
estas entidades remitan los documentos
electronicos de los expedientes.

Los documentos remitidos a la DGC por
las entidades colaboradoras son, en su ma-
yoria, digitalizaciones de la informacion que
dichas entidades reciben en soporte papel.
Estas digitalizaciones, tal como se ha co-
mentado anteriormente, deberdn realizarse
de acuerdo a las normas de digitalizacién de
la DGC con objeto de que la documentacion
generada tenga la calidad necesaria.

Es imprescindible que los documentos
aportados en los expedientes que sean com-
petencia de la DGC se incluyan como do-
cumentos electronicos, solo en este caso el
expediente estard completo. Para ello es im-
portante la difusion e implicacion de entida-
des colaboradoras, al menos en lo referente
a la generacion de la imagen digital y puesta
a disposicion del SIC, lo que a su vez evita
traslado de expedientes en formato papel.

Para ello se han implementado herra-
mientas informatices en SEC y SAUCE que
permiten la incorporacion de estos docu-
mentos al expediente, y la disponibilidad de
expedientes completos en formato digital.

Conclusiones

El documento electrénico, la digitali-
zacion de documentos en soporte papel y
la tramitacion electronica, han supuesto,
igual que antes lo fue la informatizacion
de la cartografia, un nuevo hito en la efi-
ciencia en la gestion de los procedimientos
catastrales y en la mejora de los servicios
prestados por la DGC.

El uso de documento electrénico en la
tramitacion y gestion catastral y en el inter-
cambio electronico con otras administracio-
nes, no es solo una obligacion derivada de
la Ley 11/2007, sino un instrumento para
dinamizar la gestion, simplificar procedi-
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mientos, facilitar el acceso de ciudadanos
y administraciones a los mismos y dar un
servicio mas eficiente y de mayor calidad,
evitando que ciudadanos aporten documen-
tos que ya obren en poder de las adminis-
traciones y permitiendo los intercambios de
informacion por medios electronicos.

La definicion del documento electroni-
co y de los sistemas de firma electrénica
a utilizar en la DGC, se ha llevado a cabo
dentro del marco de la norma establecida
y salvaguardando las garantias juridicas y
procedimentales necesarias, pero sin perder
de vista la eficiencia, usabilidad y difusion
de los servicios a aquellos sectores de la
poblacion mas alejados de las nuevas tec-
nologias y las particularidades de la ges-
tion catastral.

Disponer de documentos electronicos
permite, en el caso de documentos elec-
tronicos vigentes, garantizar la autenticidad
e integridad de los mismos mediante su co-
tejo en la Sede Electronica. Ademads, el Ca-
tadlogo Documental posibilita la deteccion
de alteraciones en documentos aportados
a los expedientes catastrales a lo largo de
todo su ciclo de vida, incluso después de la
expiracion de su vigencia, mediante la au-
ditoria de todas las operaciones realizadas
y de la integridad del documento.

El despliegue de los sistemas de firma
electrénica y digitalizacion del papel han
supuesto importantes cambios organiza-
tivos y una profunda renovacion en las
formas de trabajo.

Los nuevos sistemas de firma electroni-
ca basados en CSV han creado la necesidad
de realizar continuos procesos de visado y
firma por parte del competente de todos
los documentos incluidos en la remesas,
ya sean internas o externas.

La digitalizacion del papel ha supuesto
la creacion de nuevos equipos y la reasig-
nacion de personal a ellos, en un contexto
de escasez de recursos humanos.

Igualmente, la tramitacion electrénica
supone un cambio en la cultura de trabajo



de la organizacion, digitalizando previa-
mente los expedientes que se deberan tra-
mitar electronicamente. Esto supone una
revolucion para el usuario final que pasa
de mover y generar papel a hacerlo todo
electronicamente.

Disponer de la cartografia vectorial digita-
lizada y su puesta a disposicion, primero del
personal de las Gerencias a través de SIGCA
supuso un hito importante; abandonar para
siempre los planos en papel para la consulta,
mantenimiento y gestion de la misma y per-
mitio posteriormente, la puesta a disposicion
de toda la cartografia a través de la SEC para
ciudadanos y entidades colaboradoras,

De la misma forma, todo el esfuerzo
organizativo y técnico del proyecto de do-
cumento electrénico, realizado en conjunto
por el personal de la DGC, ha permitido
crear una nueva realidad en Catastro, la ofi-
cina sin papeles, que abre un nuevo abanico
de posibilidades, transformando una organi-
zacion basada en el papel, en un Catastro
electronico, moderno y mas eficiente que
hace uso de las Tecnologias de la Informa-
cién como herramienta basica en la busque-
da de la calidad y la mejora de sus servicios.
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