SECRETARIA DE ESTADO DE HACIENDA

MINISTERIO
DE HACIENDA ,
Y ADMINISTRACIONES PUBLICAS DIRECCION GENERAL DEL CATASTRO

CIRCULAR 08.05/2013/, DE 23 DE OCTUBRE, SOBRE LA ID ENTIFICACION
DE USUARIOS EN EL SISTEMA DE INFORMACION DE LA DIRE CCION
GENERAL DEL CATASTRO

La Direccién General del Catastro dispone de un sistema de informacion,
integrado por equipos informaticos, programas ofiméticos, entornos de correo e
Intranet corporativos, aplicaciones y programas de gestion catastral, bases de
datos, y otros recursos informaticos, que es utilizado diariamente por varios miles
de usuarios de la propia Direccion General y de otras Administraciones,
Organismos y Entidades que colaboran en el mantenimiento y actualizacién del
Catastro, o0 que necesitan consultarlo para el correcto ejercicio de las

competencias que tienen atribuidas.

Razones relacionadas con el acceso a los datos catastrales protegidos, la
proporcionalidad y limitacion de los accesos en funcion de la competencia, la
proteccion y custodia de la informacion a la que se accede, el tratamiento que se
haga de esta informacion, la huella o traza de las consultas y descargas
realizadas por cada usuario, la conveniencia de hacer auditorias de acceso, etc.,
hacen imprescindible establecer, mediante la presente circular, la politica de
identificacion de usuarios y la definicion de perfiles y permisos de acceso,
considerando tanto las competencias de cada usuario y su ambito territorial, y el
uso que se dara a la informacién catastral, como teniendo en cuenta la definicion
de datos catastrales protegidos del articulo 51 del Texto Refundido de la Ley del
Catastro Inmobiliario, y la categoria de nivel medio de esta informacion, segun lo
dispuesto en el Real Decreto 3/2010, de 8 de enero, por el que se regula el

Esquema Nacional de Seguridad en el ambito de la Administracién Electrénica.
PRIMERA. Objeto de la Circular

1. La presente circular tiene por objeto establecer el régimen de identificaciéon y
autenticacion de los usuarios que acceden al dominio, recursos informaticos y

aplicaciones del Sistema de Informacion de la Direccion General del Catastro.
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SEGUNDA. Ambito de aplicacion.

La presente circular es de aplicacion general a todos los usuarios que
acceden, bien a las aplicaciones y sistemas informaticos internos del Catastro,
bien a la Sede Electronica del Catastro: empleados de la Direccion General del
Catastro y de otros centros directivos, administraciones, entidades, organismos y
empresas al amparo de solicitud de registro previo, plan de actuacién, convenio

de colaboracion o contrato.
TERCERA. Clases de acceso

Los usuarios del Sistema de Informaciéon de la Direccion General del

Catastro pueden acceder al mismo a través las siguientes clases de acceso:

a) Acceso al dominio interno corporativo  de Catastro, y a las redes de area
local de la organizacién y aplicaciones corporativas internas. Este acceso
se realiza desde un puesto ubicado en los Servicios Centrales o en las
Gerencias o Subgerencias del Catastro (acceso local) o mediante la
conexion a través del escritorio de aplicaciones de gestion catastral

(acceso remoto).

b) Acceso a la Sede electrénica de la Direccion General Catastro , desde

Internet previo registro de usuarios.
CUARTA. Identificacion y autenticacion de los usuar  ios

1. El Sistema de Informacion de la Direccion General del Catastro no permitira
ningun acceso sin la previa identificacion y autenticacién del usuario. Todos los
usuarios se regiran por las politicas de directorio activo y de asignaciéon de
permisos. Las distintas aplicaciones del Sistema de Informacion controlaran que,
en todos los casos, los usuarios accedan unicamente a aquellos recursos para los
gue tengan permiso, de acuerdo con el perfil que se les haya atribuido. Los
accesos a las bases de datos, que incluyen los datos catastrales protegidos, se
realizan siempre segun los perfiles establecidos a través de las aplicaciones

corporativas internas o a través de la Sede Electronica del Catastro.
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La identificacion y autenticacion de los usuarios que acceden al Sistema de

Informacién Catastral, se realizara en la siguiente forma:

a) Los usuarios que accedan al dominio interno corporativo en local se
autenticaran introduciendo como usuario su niumero de Documento Nacional de

Identidad, asi como una palabra de paso o contrasefia que sélo ellos conocen.

El nombre de usuario es personal, intransferible e independiente del terminal
desde el que se realiza el acceso. No existiran codigos de usuarios no

personalizados o genéricos.

La palabra de paso o contrasefia se genera por el Administrador del Sistema al
dar de alta al usuario, obligando a su renovacion al producirse el primer acceso.
La contrasefia debera tener al menos ocho digitos compuestos por una
combinacion de numeros y letras. Todos los usuarios deberan mantener en

secreto su contrasefa.

La contrasefia caducara automaticamente cada sesenta dias, evitando el acceso
al dominio a los usuarios que no la actualicen. El usuario podra generar una

nueva contrasefia en cualquier momento.
El sistema informatico almacenara la contrasefia de forma criptografica.

b) Los usuarios que accedan al dominio interno corporativo en remoto , a
través del escritorio de aplicaciones de gestion catastral, se autenticaran
utilizando un certificado electrénico X509.3 emitido por alguna de las autoridades

de certificacién reconocidas por la Direccién General del Catastro.

c) Los usuarios registrados que accedan a la Sede Electron  ica de la Direccién
General del Catastro se autenticaran utilizando un certificado electronico X509.3
emitido por alguna de las autoridades de certificacion reconocidas por la Direccion

General del Catastro.

2 Todos los nombres de usuarios, junto con sus correspondientes permisos de
acceso, gquedan almacenados en el Sistema de Informacion de la Direccion

General del Catastro.
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3 Los usuarios quedan bloqueados cuando se produzcan tres intentos de acceso
denegado. El Sistema registrara la fecha, hora, cédigo y clave errébneos que se

han introducido.

4 Cuando el usuario deje su puesto de trabajo, debera bloquear su sesioén de
acceso para evitar que otra persona pueda acceder al sistema utilizando su

usuario y contrasefia (credenciales).

5. La falta de acceso de un usuario al Sistema de Informacion durante un periodo
superior a seis meses determinara el bloqueo automatico del acceso.
Transcurrido un afio sin acceso, el usuario sera dado de baja en el sistema de

manera automatica.

6 El cese de un usuario en el puesto de trabajo o cargo que desempefiaba o la
finalizacion del contrato, convenio o plan de actuacion que justificaba el acceso al
Sistema de Informacién de la Direccion General del Catastro determinard la baja
como usuario. A tal efecto, las circunstancias determinantes de la baja deberan
ser puestas en conocimiento inmediato del Administrador del sistema

correspondiente.
QUINTA: Perfiles de acceso

1. El conjunto de permisos de acceso a los distintos recursos del Sistema de
Informacidén que corresponden a un usuario, constituye su perfil de acceso. Este
perfil se definird en funcion del ambito de competencias de cada usuario y de la
organizaciéon del trabajo, de acuerdo con el criterio de asignacién de minimos

privilegios necesarios y suficientes para la realizacion de sus funciones.

2. La Subdireccion General de Estudios y Sistemas de Informacion en
colaboracion con las restantes subdirecciones generales y las gerencias y
subgerencias de la Direccién General del Catastro podra establecer perfiles de
caracter general. No obstante, estos perfiles seran abiertos, pudiendo afiadirse o

suprimirse permisos para un usuario concreto, en funcion de las necesidades.

3. Los perfiles de acceso atribuidos a cada usuario deberan estar
permanentemente actualizados, mediante el procedimiento de altas, bajas y

modificaciones de permisos que se define en la instruccion siguiente.
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4. En todo caso, en la atribucion de los perfiles a los usuarios, se tendra en cuenta
lo dispuesto en el articulo 53 del Texto Refundido de la Ley del Catastro
Inmobiliario y en su normativa de desarrollo, asi como en la Ley Organica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal; en

especial, los principios de competencia, idoneidad y proporcionalidad del acceso.
SEXTA. Gestion de accesos y perfiles: altas, modifi  caciones, bajas.

1. Las altas y bajas, y la modificacion de perfiles de acceso de los usuarios
identificados en dominio interno corporativo se realizardn mediante la
aplicacién de Control de Usuarios de Catastro (CUCA). La solicitud del alta,
baja o modificacion del permiso debera formularse por el superior jerarquico

del usuario que corresponda.

1.1.En el caso de los empleados publicos de la Direccion General del

Catastro:

a. Cuando presten servicios en las Gerencias o Subgerencias del Catastro, la
autorizacion del acceso correspondera al Gerente o Subgerente. Si el
permiso permite el acceso a recursos de ambito superior al de la Gerencia
0 Subgerencia, la autorizacién corresponderd al Subdirector General de
Estudios y Sistemas de Informacién. El servicio de consulta y certificacion,

de ambito nacional o no, sera autorizado por el Gerente o Subgerente.

b. En el caso de los empleados publicos que desempefian sus funciones en
los Servicios Centrales y de los Gerentes y Subgerentes del Catastro de la
Direccion General del Catastro, la autorizacién del acceso correspondera al

Subdirector General de Estudios y Sistemas de Informacion.

1.2.En el caso de usuarios de otras administraciones, las solicitudes de altas,
bajas y modificaciones de perfiles se formularan por el responsable de la
Administracion, instituciéon o entidad correspondiente. La presentacion de
la solicitud firmada por éste, implicara la aceptacion y compromiso de
cumplimiento de todas las normas y condiciones de seguridad y de acceso
al sistema por su parte y por parte de los usuarios para los que solicita el
acceso. La solicitud se dirigir4 a la Gerencia o Subgerencia del Catastro o
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a la Subdireccion General de Estudios y Sistemas de Informacion, segun

el ambito territorial del acceso que se gestione.

Para la autorizacion del acceso, sera requisito ineludible que el mismo se

encuentre amparado en un contrato, convenio o plan de actuacion vigente.

Una vez se autorice el acceso, se generara un usuario por cada una de las
personas que vayan a acceder al servicio, lo que se les comunicara
individualmente. En dicha comunicacion se realizaran las advertencias
legales pertinentes sobre accesos y usos indebidos, asi como las relativas

a las consecuencias de la inactividad del usuario.

2. Las altas y bajas, asi como la modificacion de perfiles de acceso
correspondientes a usuarios registrados de la Sede Electronica de Catastro se
realizaran directamente en la misma, de acuerdo con el procedimiento
establecido en la resolucion que regula su funcionamiento. En el caso de
usuarios de otra administracion, institucién o entidad, el procedimiento sera
similar al descrito en el punto 1.2 anterior, debiendo tenerse en cuenta que, de
conformidad con el articulo 53.2.d) del TRLCI, los organismos, corporaciones y
entidades publicas pueden acceder a la informacién catastral protegida a
través de la administracién de la que dependan, por lo que su solicitud de alta
como usuario de la SEC habra de formularse por esa Administracion de la que
dependen. La autorizacion de acceso debera tener en cuenta, ademas, las
limitaciones derivadas de los principios de competencia, idoneidad vy

proporcionalidad, y se comunicara al érgano solicitante.

3. Las normas técnicas aplicables a la gestion de altas, bajas y modificaciones de
usuarios se encuentra disponible en la intranet corporativa, en el apartado

http://svintranet.catastro.minhac.es/informatica/sequridad/norma_gest-usu-v0.pdf, asi

como en la Sede Electronica de la Direccion General del Catastro

http://www.catastro.minhap.es/ayuda/lang/castellano/default.ntm
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SEPTIMA: Seguimiento y control.

1. El Sistema de Informacion de la Direccién General del Catastro deja traza de

todos los accesos, y actuaciones realizados por los usuarios.

2. Estos accesos y actuaciones pueden ser objeto de seguimiento y control, y

otras intervenciones especificas de auditoria.

3. Todos los usuarios, asi como los responsables que formularon Ilas
correspondientes solicitudes de registro de usuarios, quedan obligados a
atender los requerimientos de justificacion de los accesos a datos protegidos
gue hayan realizado, que les hagan las Gerencias o Subgerencias del
Catastro o la Subdireccion General de Estudios y Sistemas de Informacién, en

sus respectivos ambitos de competencia.
OCTAVA: Cumplimiento de esta instruccion

Todos los usuarios del Sistema de Informacion de la Direccion General del
Catastro tienen obligacién de cumplir, en la medida que les corresponda, las
instrucciones previstas en esta circular. El mero acceso a la informacion,
utilizando el usuario asignado al efecto, supone la aceptacion explicita de las

condiciones estipuladas en el presente documento.

En el supuesto de que un usuario no observara alguna de las instrucciones, en
especial si no atendiera los requerimientos de justificacion de acceso a datos
protegidos, Yy sin perjuicio de las acciones disciplinarias o administrativas que
procedan, se podra acordar por la Subdireccion General de Estudios y Sistemas
de Informacion la suspension temporal o definitiva del acceso al Sistema de

Informacién de la Direccién General del Catastro.
NOVENA: Utilizacion del sistema de codigo seguro de verificacion

Lo previsto en esta circular se aplicara a efectos de lo dispuesto en el articulo 3.2
de la Orden HAP/1200/2012, de 5 de junio, sobre uso del sistema de codigo

seguro de verificacion por la Direccion General del Catastro.
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DECIMA: Derogacion

Se deroga lo dispuesto en la Instruccién primera de la Circular 6.5/2009, de 17 de
marzo, de buenas practicas sobre el acceso y uso de los recursos informaticos y

telematicos de la Direccion General del Catastro
DECIMOPRIMERA: Incidencias y consultas.

Las incidencias referentes a usuarios, identificacién y accesos deben realizarse a
través de la herramienta de comunicacion de incidencias (SINOI), accesible a
través de la Intranet de la Direccion General del Catastro, o mediante el formulario
disponible en el apartado correspondiente del epigrafe contactenos> “plantee
agui sus incidencias o sugerencias relativas a usuarios registrados, de la SEC”
https://www1.sedecatastro.gob.es/OVCFrames.aspx?TIPO=CONTACTAR

Las consultas sobre el contenido de la presente instruccion seran atendidas

por correo electronico en el siguiente buzén: sgesi@catastro.minhap.es

Madrid, 23 de octubre de 2013

LA DIRECTORA GENERAL

Belén Navarro Heras

SRES. SUBDIRECTORES GENERALES DE LA DIRECCION GENER AL DEL
CATASTRO, DELEGADOS DE ECONOMIA Y HACIENDA Y GERENT ES Y
SUBGERENTES DEL CATASTRO.
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